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Laubach, 1.2.2021
Hinweisschreiben Umgang mit Videokonferenzsystemen

Sehr geehrte Damen und Herren,
liebe Eltern und Erziehungsberechtigte,

aufgrund der anhaltenden Pandemielage werden im Schulbetrieb zur Durchfuhrung des
Unterrichts teilweise Videokonferenzsysteme eingesetzt. Leider wurde in den letzten
Wochen bekannt, dass sich vereinzelt unbekannte Personen Zutritt zu
Videokonferenzen verschafft haben (sogenanntes ,Zoombombing®). Hierbei versuchen
Unbefugte typische Konferenzkennungen oder haufiger genutzte Passworter zu erraten,
um sich einzuwéhlen. Eine weitere Moglichkeit fur solche unautorisierten Zugriffe
besteht aber auch darin, dass Konferenzkennungen bewusst an Dritte weitergegeben
oder Uber Soziale Medien verbreitet werden.

Um solche Zugriffe in Zukunft zu vermeiden, werden seitens der Schulen verscharfte
Vorkehrungen  getroffen,  beispielsweise  Videokonferenzveranstaltungen — mit
Passwortern zu versehen, die turnusmaBig gewechselt werden. Darliber hinaus kénnen
fur die Veranstaltungen Zugangsraume erstellt werden, in denen die Lehrkraft jeden
einzelnen Teilnehmer freischalten muss, bevor der Unterricht beginnen kann.
Angesichts dieser Vorfalle méchten wir Sie in diesem Zusammenhang nochmals auf
den Umgang mit Videokonferenzsystem aufmerksam machen und Sie bitten, auch lhr
Kind hierfur zu sensibilisieren.

Insbesondere bitten wir Sie folgende Punkte zu beachten:

e Konferenzkennungen sowie Passworter fir Distanzunterricht  mittels
Videokonferenzsystemen dirfen nicht an unbefugte Dritte weitergegeben werden
und insbesondere nicht auf Sozialen Medien veréffentlicht werden.

e Eine Aufzeichnung oder Ubertragung des Unterrichts an Dritte darf nicht
erfolgen. Ein solches Verhalten kann gemaR § 201 Strafgesetzbuch strafbar
sein.

e Das Teilen von unangemessenen Inhalten ist verboten. Im schlimmsten Fall (bei
Aufnahmen sexualisierter Gewalt an Kindern, Antisemitismus etc.) stellt die
Speicherung und Verbreitung eine Straftat dar.

e Wahrend des Distanzunterrichts mittels Videokonferenzsystemen sollte darauf
geachtet werden, dass die Schulerinnen und Schiler keine sensiblen
personlichen Informationen von sich oder Dritten preisgeben.

¢ Die Schilerinnen und Schiler sollten angehalten werden, sich bei verdachtigen
Vorkommnissen unverziglich an die Lehrkrafte und/oder Eltern zu wenden. Auf
die Méglichkeit, strafrechtliche Schritte einzuleiten (beispielsweise Strafanzeige
zu stellen), wird hingewiesen.



e Bei Bedarf kann schulpsychologische Hilfe in Anspruch genommen werden.

Abschlielend méchten wir auf die Handreichung des Hessischen Kultusministeriums
zum Jugendmedienschutz sowie auf den Flyer des Netzwerks gegen Gewalt:
Medienkompetenz fir Eltern hinweisen:
https://kultusministerium.hessen.de/foerderangebote/medienbildung/jugendmedienschut
z

Wir wiinschen lhnen, dass Sie und lhr Kind im Schulalltag mit entsprechenden Vorfallen
moglichst nicht konfrontiert werden. Zégern Sie bitte nicht, im Bedarfsfall eine der
genannten Kontaktadressen zu nutzen und professionelle Hilfe in Anspruch zu nehmen.

-Schulleitung-



